Elektronickeé volby do Akademického senatu Filozoficke fakulty UK

Studie proveditelnosti
Navrh pocita s realizaci elektronickych voleb do AS FF UK (dale jen voleb) prostfednictvim online
webové aplikace hostované na serverech FF UK a spravované LVT.!

Volby mohou v zdsadé probihat ve tfech rezimech:

a. Pouze elektronicky
b. Stfidavé elektronicky a tradicnim zplsobem
c. Soubéziné elektronicky a tradi¢nim zplsobem

NiZe nasleduje popis reseni téchto moznych pribéh, zakladni technicka specifikace, hruby odhad
nakladl a harmonogram zavadéni.

Popis moznych rfeseni a pribéhu
Pted konanim voleb do aplikace Pfedseda AS nebo jim povéfeny spravce (dale jen spravce)?:

1. Naimportuje seznam student( ze SIS a seznam akademickych pracovnikl pripravenych
dékanatem. 3 Pfisludna oddéleni Dékandatu FF UK hlasi bezodkladné pFedsedovi AS FF UK a
predsedovi volebni vSechny zmény ve statusu voli¢l i volenych (konec pracovniho poméru,
ukonceni studia atd.).

2. Upravi volebni seznamy ve smyslu Volebniho a jednaciho fadu AS FF UK.*

3. Zada do aplikace seznam kandidatl s odkazy na jejich prezentace na webovych strankach FF
UK.

4. Zada do aplikace data konani voleb (data a ¢asy zac¢atku a konce hlasovani) a urci zplisob
pribéhu voleb.

A. Pouze elektronicky

V pfipadé pouze elektronického pribéhu voleb se v zadany cas otevie pfistup do aplikace vsem
voli¢im. ®

Pfi vstupu do aplikace se uZivatelé pfihldsi pomoci Centrélni autorizaéni sluzby UK (CAS)® a
z elektronického volebniho listku (pfislusné volebni listiny) vyberou (elektronicky zakrouzkuji)
kandidaty, kterym chtéji dat hlas. U jednotlivych kandidatl bude zobrazen i odkaz na jejich

1 Volebni tad pro volby do AS UK s elektronickymi volbami po¢itd, bylo by tedy vhodné paralelné pofadat
elektronické volby do AS FF UK i do AS UK. Jedinou vyraznéjsi zménou pak bude zobrazeni dvou volebnich listkd
voli¢im, resp. vybér ze dvou hlasovani.

2 LVT mUZe napf. zaskolit pfedsedu AS i volebni komisi.

3 Seznam musi vidy obsahovat minimalné jméno, pfijmeni, UKID a standardni identifikaéni idaj typu data
narozeni.

4 ... vySkrtne ze seznamu &len( akademické obce fakulty podle &l. 2 odst. 2 pism. a) tohoto volebniho a
jednaciho radu ty akademické pracovniky, ktefi si zvolili pro ucely voleb do senatu jinou fakultu a urci dle ¢l. 2
odst. 5 tohoto volebniho a jednaciho fadu, v které kurii voli a mohou byt voleni ti ¢lenové akademické obce,
ktefi jsou soucasné studenty i akademickymi pracovniky fakulty.”

5 Aplikace mlize véem voli¢am rozeslat také email s upozornénim a ndvodem.

6 Je moZné uvaZovat i o vydavani docasnych pfistupovych tdajl specificky k volebni aplikaci, takové feseni bude
pravdépodobné bud nepraktické, nebo snizi bezpecnost systému. Alternativné je také mozné vyhradit nékteré
stanice v budovach FF na dobu konani voleb pro hlasovani, uzplsobit k tomu jejich prostredi a ustanovit k nim i
technickou podporu, kterd bude schopna obratem nastavovat nové heslo v CAS atp.



prezentace na strankach FF UK. Pfed odeslanim hlasovaciho listku musi voli¢ potvrdit, Ze si pro ucely
voleb do senatu nezvolil (dle ¢l. 6 Volebniho a jednaciho fadu AS FF UK) jinou fakultu UK.

Nakonec uZivatelé potvrdi volbu kandidat(, ¢imz dojde: 1, k uloZeni anonymizovaného volebniho
listku (tedy listku bez identifikace voli¢e) resp. pfi¢teni hlasd vybranym kandidatim? a 2, k oznaéeni
uzivatele ve volebnim seznamu.

Aplikace zaroven kontroluje, Ze takto oznaceni uzivatelé jiz nebudou mit moZnost se v téchto volbach
znovu prihlasit, ani odeslat hlasovaci listek.

Vysledky voleb jsou automaticky dostupné po konci hlasovani® volebni komisi, ktera je maze pomoci
aplikace také zvefejnit®. Zabezpeleni databaze s volebnimi vysledky Ize provést riznymi zpGsoby. Od
omezeni poctu osob s pfistupem k databazi a jejich podepsanymi zavazky mlcenlivosti aZ k Sifrovani
ulozenych dat pomoci klice, ktery bude znat jen predseda volebni komise pripadné jehoz ¢asti budou
znét jednotlivi komisafi.t°

Z aplikace bude moZné exportovat seznam voli¢l se zdznamem o datu a case odeslani hlasovaciho
listku.

B. Stridavé elektronicky a tradiénim zplsobem

V pripadé stridavého priibéhu voleb je tfeba v aplikaci nastavit od kdy do kdy probihaji volby
elektronicky a od kdy do kdy probihaji tradi¢nim zplsobem, pficemz mezi koncem tradi¢niho a
zacCatkem elektronického hlasovani musi byt dostate¢ny ¢asovy rozestup, aby volebni komise méla
dostatecny prostor k zadani Udajli z hlasovacich seznami do aplikace. Z toho dlvodu je vyhodnéjsi
nejprve umoznit hlasovani elektronicky a nasledné tradi¢nim zptsobem.

V takovém pripadé probiha vse jako v pfipadé pouze elektronického hlasovani a po skoncéeni
elektronické faze hlasovani si volebni komise z aplikace vytiskne aktualizované volebni seznamy a
hlasovaci listky.

Na zavér tradicni faze hlasovani pak spocita hlasovaci listky vhozené do uren a zada je do aplikace.
V ni je pak mUGzZe zverejnit stejné jako v pripadé pouze elektronického hlasovani.

C. Soubéiné elektronicky a tradi¢nim zplisobem

Soubézny prabéh predpoklada, ze volebni mistnost bude vybavena pocitaci s pfistupem k internetu
(zajisti LVT)™L. Poéitadi mohou byt bud vybaveni jen volebni komisafi, nebo mohou poditaée nahradit
také volebni urny.

V obou ptipadech volebni komisaf zkontroluje totoZnost volice tradi¢nim zplsobem oproti
elektronickému volebnimu seznamu pfimo online v aplikaci, kde ho poté oznaci a umoZni mu
hlasovéni.'?

7 PFi¢teni hlast kandidatdm zaruéuje nejvy$si miru anonymity, ukladani hlasovacich listkd ale mize pomoci
zabezpeceni aplikace.

8 Aplikace teoreticky miize zpFistupfiovat i pribézné o po&tu odevzdanych hlasovacich listkd.

9 Vysledky je tfeba vyvésit také na Ufedni desku fakulty.

10V pFipadé ztraté klice/zapomenuti by viak bylo nutné volby opakovat.

11 po¢ita se s nékolikandasobnym zajiténim pfistupu pomoci pevné datové sité, wifi i mobilniho pFipojeni.

12 protoZe kontrola probiha oproti volebnimu seznamu online, nem(ize se stat, Ze by jeden voli¢ hlasoval
dvakrat. Pfi ukladani oznaceni voli¢e volebnim komisafem aplikace zkontroluje, zda jiz dany voli¢ neni oznacen
a v takovém pripadé mu komisaf neumozni hlasovat. Stejné tak aplikace pfi ukladani hlasovaciho listku online
zkontroluje, zda jiz voli¢ nehlasoval a v takovém pfripadé listek neulozi.



i V prvnim pfipadé voli¢ hlasuje tradi¢né pomoci papirového hlasovaciho listku a urny, coz
také predpoklada po skoncéeni hlasovani ruéni secteni hlast a jejich zadani do aplikace,
jako v pripadé stfidavého pribéhu.

ii. Ve druhém pfipadé je za plentou misto urny pocitac, ktery po potvrzeni volebnim
komisafem automaticky voli¢e pfihlasi a umozni mu hlasovani stejnym zptsobem, jako
v pfipadé pouze elektronického pribéhu voleb. Voli¢ tak nepotiebuje znat své
pfihlasovaci Udaje, nepotiebuje vlastni pocitac ani pfipojeni k internetu. Je mozné zajistit
i zafizeni s dotykovou obrazovkou, aby se volba kandidatl co nejvice podobala volbé
pomoci papirovych listkd.

Technicka specifikace
Apache, MySQL, PHP. Propojeni se SIS a CAS je vyreseno.

Do budoucna lze uvaZovat i o propojeni s WholS nebo pfimo personalnim systémem (nejde o Cisté
technicky problém, ale o metodicky problém toho, jak se odlisuji akademicti a ostatni pracovnici).

Odhad nakladd
Programovani: 10 tis.; Grafika: 10 tis.

Naklady (nepocitaje energii volebni komise, predsedy AS, tajemnika fakulty a dalsich) na jedno kolo
tradi¢nich ,,papirovych” voleb zhruba odpovidaji potizovaci cené aplikace. Hosting a technicky provoz
aplikace zabezpecdi LVT ze svého béZzného rozpoctu. Naklady na rozvoj aplikace budou vyznamné nizsi
neZ naklady na tradicni volby.

Harmonogram
Leden 2016

e Rozhodnuti AS FF UK
e Pfiprava technickych podrobnosti o hlasovani pro dokument o vyhlaseni voleb
e Zahajeni programovani aplikace

Unor 2016

e Vyhlasenivoleb
e Programovani aplikace

Brezen 2016

e Testovani aplikace
e Import ostrych dat

Duben 2016
e Volby

Doporuceni

O formé voleb rozhoduje AS FF UK. Z logistického hlediska doporucuji zpracovatelé tohoto materialu
volit zcela elektronizovanou formu s moznosti hlasovani odkudkoliv (varianta A) pfipadné
kombinovanou s moznosti vyuZit pIné elektronizovana hlasovaci mista spravovana volebni komisi

v obdobném reZimu jako v minulych letech (varianta Cii). Pfinosem plné elektronizace je jednak
umoznéni volby Sirsimu okruhu voli¢ll a sniZeni logistické naro¢nosti voleb.



| kdyZ existuje moznost do¢asné nefunkénosti webové aplikace, ktera by znemoznila do¢asné konat
volbu, povaZuji zpracovatelé tohoto materidlu pravdépodobnost, Ze nastane, za nizsi, nez jsou
problémy s nedochvilnosti komisarl a dalSich zasahl vyssi moci, které provazeji hlasovani listinnou
formou. Pro pfipad selhani aplikace mlze senat zmocnit volebni komisi nebo PAS aby v takovém

pfipadé napf. prodlouzil volby.



